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Ciberseguridad: Cómo mitigar el 
impacto de los piratas informáticos
DESAFÍOS/  La digitalización de la economía mundial hace que las compañías deban adoptar medidas 
para protegerse de los riesgos de ciberataques, apostando por políticas integrales y de colaboración.

Jesús de las Casas. Madrid 

Hace unos meses, los ataques 
de ransomware Wannacry y 
Petya sembraron el caos a es-
cala global. Sus virus infecta-
ron los sistemas de cientos de 
empresas e individuos de to-
do el mundo. La repercusión 
de lo ocurrido sacó de nuevo a 
la palestra el debate sobre la 
ciberseguridad. En concreto, 
la obligación de que las em-
presas desarrollen su capaci-
dad de respuesta ante esta cla-
se de amenazas. Las prácticas 
más recomendables en este 
sentido, así como las principa-
les carencias de las compañías 
españolas, fueron señaladas 
en el encuentro Ciberseguri-
dad: Pilar de la economía digi-
tal, organizado por EXPAN-
SIÓN con el patrocinio de 
FTI Consulting y la colabora-
ción de Hiscox. 

“Hoy en día, no hay empre-
sa que no necesite cibersegu-
ridad, porque todas utilizan 
las tecnologías de la informa-
ción”, recordó Elena García, 
responsable de empresas y 
profesionales de Incibe (Insti-
tuto Nacional de Ciberseguri-
dad de España). Por suerte, 
“el nivel de madurez del eco-
sistema empresarial ha evolu-
cionado mucho en los últimos 
años”, apuntó. Según las en-
cuestas de este organismo, el 
70% de las empresas españo-
las ha revisado recientemente 
su política de ciberseguridad. 

Un reto integral 
“El riesgo cibernético va más 
allá del aspecto tecnológico y 
requiere que las distintas 
áreas de la empresa se involu-
cren y se coordinen entre sí. 
También tenemos que asu-
mir la transferencia del riesgo 
como medida complementa-
ria”, propuso Alan Abreu, res-
ponsable de ciberriesgos de 
Hiscox España. Asimismo, 
opinó que el sector asegura-
dor debe colaborar en la for-
mación de sus clientes en las 
materias más elementales de 
la ciberseguridad. 

“La aproximación que ha-
cemos se centra, por este or-
den, en los ámbitos de predic-
ción y análisis de riesgos, pre-
vención, detección y respues-
ta o resiliencia. Uno de los as-
pectos primordiales es tener 
los básicos bien cubiertos, 
porque la inmensa mayoría 

A pesar de la creciente con-
cienciación, “pocas organiza-
ciones en España conocen 
realmente su capacidad de 
dar respuesta a una amena-
za”, subrayó Eduardo Arriols, 
manager del servicio Red 
Team de Innotec. Esta com-
pañía se dedica a realizar si-
mulaciones reales y determi-
nar la habilidad de una orga-
nización para detectarlas. Las 
compañías necesitan incre-
mentar su capacidad para de-
tectar las amenazas a nivel in-
terno”, confirmó. 

“La clave es actuar hacia 
dentro y hacia fuera. Los des-
pliegues analógicos también 
son necesarios para tener ci-
berresiliencia, para no depen-
der siempre de la tecnología. 
Por otra parte, una opción pa-
ra poder controlar este fenó-
meno a medio y largo plazo 
sería la implantación de una 
identidad digital, tanto para 
las personas físicas como jurí-
dicas”, propuso Enrique Ávi-
la, director del Centro Nacio-
nal de Excelencia en Ciberse-
guridad. Este centro es el res-
ponsable de formar a fuerzas 
y cuerpos de seguridad del 
Estado y al mando conjunto 
de ciberdefensa.  

“Las aproximaciones más 
tradicionales de estimación 
de riesgos no son suficientes, 
porque todas las variables del 
contexto influyen e introdu-
cen nueva información. No 
podemos limitarnos a proce-
sos formales sino que debe-
mos complementarlos con 
procesos técnicos”, según Al-
berto López Ruiz, director de 
operaciones de ciberseguri-
dad de Minsait, la unidad de 
transformación digital de In-
dra. 

En cuanto al cloud, ¿supone 
una ventaja o una desventaja 
en términos de ciberseguri-
dad? Desde Microsoft defien-
den lo primero. La clave, para 
Karen Gaines, responsable 
regional de enterprise cyberse-
curity group de la multinacio-
nal de Windows, radica en 
que las organizaciones conoz-
can cuál es la información 
más relevante de la que dispo-
nen. A partir de ahí, fabrican-
tes tecnológicos como Micro-
soft trabajan para “proporcio-
nar a los clientes una platafor-
ma lo más segura posible”, 
aseguró. 

de los ataques relevantes se 
producen por carencias de 
base”, señaló Rosa Kariger, 
‘chief information security 
oficer’ de Iberdrola, que inci-
dió en que la prevención es 
una labor de todos dentro de 
la compañía. Kariger imagina 
un futuro sin disputas inter-
nas por quién asume el presu-
puesto en ciberseguridad, 
“pues este ámbito estará inte-
grado en el propio diseño y es-
tructura de todos los equipos 
de las organizaciones”.  

En la misma línea, “consi-
deramos la ciberseguridad 
como algo que forma parte de 
la cultura de la compañía. La 
diferencia estriba en que, en 
lugar de poner el foco en el 
ataque, lo hacemos en el 
cliente”, aseguró Guillermo 
Llorente, subdirector general 
de seguridad de Mapfre.  

Llorente enfatizó también 
la necesidad de que exista una 
mayor cooperación entre to-
dos los actores. “Las empre-
sas queremos ser más partici-
pes de la sociedad, y por ello 
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Anthony Ferrante, director ejecutivo sénior y 

director de Ciberseguridad de FTI Consulting.

JORNADA EXPANSIÓN 

Las organizaciones 

deben detectar ame-
nazas en tiempo 

real, dado que su 

capacidad de res-

puesta será decisiva 

para calibrar los efec-

tos de los ataques.

DETECCIÓN

Todas las empresas 

necesitan ciberseguridad, 
porque hoy en día todas 

utilizan las tecnologías  

de la información” 

“

ELENA GARCÍA 
Responsable de empresas  
y profesionales de Incibe

La ciberresiliencia  

es un enfoque estratégico 
desde las empresas para 

identificar y responder  

a amenazas críticas” 

“

ANTHONY FERRANTE 
Director ejecutivo sénior  
de FTI Consulting

Una opción para 

poder controlar la 

ciberresiliencia a largo 
plazo sería implantar  

una identidad digital” 

“

ENRIQUE ÁVILA 
Director del Centro Nacional 
Excelencia Ciberseguridad

Estos riesgos van 

más allá del apartado 

tecnológico y requieren 
que todas las áreas de  

la empresa colaboren”

“

ALAN ABREU 
Responsable de ciberriesgos 
de Hiscox España

somos cada vez más abiertas e 
interdependientes”, apuntó. 
En definitiva, una mayor 
transparencia y colaboración 
puede ayudar a las empresas a 
protegerse mejor ante los fu-
turos ataques informáticos.  

Porque, como recordaron 
los expertos participantes en 
este evento, no se trata de si 
los hackers llegarán a atacar a 
una organización, sino de 
cuándo lo harán, y de cómo 
estar lo mejor preparado 
cuando esto ocurra.  

Resiliencia 
Esa preparación toma el 
nombre de ciberresiliencia. 
“Hay tres fases clave a la hora 
de encarar un ciberataque: la 
preparación, la respuesta y la 
resiliencia. Esta última es el 
elemento más critico de esta 
ecuación, porque permite a 
las compañías recuperarse 
con eficiencia”, afirmó Antho-
ny Ferrante, director ejecuti-
vo senior de FTI Consulting.  

Ferrante se refirió a la im-
portancia de que las compa-
ñías aprendan acerca de “los 
adversarios potenciales a los 
que se enfrentan, que son di-
ferentes en función del sector. 
Por ejemplo, un Gobierno po-
drá enfrentarse a activistas o 
ciberterroristas, mientras que 
un banco se enfrentará proba-
blemente a actores con moti-
vaciones financieras”. 

Las compañías 
tienen que mejorar su 

capacidad para detectar 

las amenazas  
a nivel interno” 

“

EDUARDO ARRIOLS 
‘Manager’ del servicio  
Red Team de Innotec

La nube mejora  
el nivel de seguridad, 

siempre que las 

empresas conozcan qué 
información manejan

“

KAREN GAINES 
Responsable de ‘enterprise 
cybersecurity’ de Microsoft

Consideramos que 

la ciberseguridad es  
algo que forma parte  

de la propia cultura  

de la compañía” 

“

GUILLERMO LLORENTE 
Subdirector general  
de seguridad de Mapfre

La mayoría de los 

ataques relevantes se 
producen por carencias 

básicas en la seguridad de 

las empresas

“

ROSA KARIGER 
‘Chief information security 
officer’ de Iberdrola

Las aproximaciones 

tradicionales para la 
estimación de riesgo no 

son suficientes, porque 

hoy hay más variables” 

“

ALBERTO LÓPEZ RUIZ 
Director de operaciones de 
ciberseguridad de Minsait
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Alan Abreu, suscriptor sénior y responsable 

de ciberriesgos de Hiscox España.

P
a

b
lo

 M
o

re
n

o

Elena García, responsable de Empresas y 

Profesionales de Incibe.
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