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JORNADA EXPANSION

Ciberseguridad: Como mitigar

el

impacto de los piratas informaticos

DESAFios/ |a digitalizacion de la economia mundial hace que las compafiias deban adoptar medidas
para protegerse de los riesgos de ciberatagques, apostando por politicas integrales y de colaboracion.

Jestis de las Casas. Madrid
Hace unos meses, los ataques
de ransomware Wannacry y
Petya sembraron el caos a es-
cala global. Sus virus infecta-
ron los sistemas de cientos de
empresas e individuos de to-
do el mundo. La repercusion
delo ocurrido saco de nuevoa
la palestra el debate sobre la
ciberseguridad. En concreto,
la obligacion de que las em-
presas desarrollen su capaci-
dad derespuesta ante esta cla-
se de amenazas. Las practicas
mas recomendables en este
sentido, asi como las principa-
les carencias de las compatiias
espaiiolas, fueron sefialadas
en el encuentro Ciberseguri-
dad: Pilar de la economia digi-
tal, organizado por EXPAN-
SION con el patrocinio de
FTI Consulting y la colabora-
cion de Hiscox.

“Hoy en dia, no hay empre-
sa que no necesite cibersegu-
ridad, porque todas utilizan
las tecnologias de la informa-
cién”, recordé Elena Garcia,
responsable de empresas y
profesionales de Incibe (Insti-
tuto Nacional de Ciberseguri-
dad de Espafa). Por suerte,
“el nivel de madurez del eco-

Mauricio Skrycky

Anthony Ferrante, director ejecutivo sénior y
director de Ciberseguridad de FTI Consulting.

de los ataques relevantes se
producen por carencias de
base”, sefialé Rosa Kariger,
‘chief information security
oficer’ de Iberdrola, que inci-
di6 en que la prevencion es
una labor de todos dentro de
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ELENA GARCIA
Responsable de empresas
y profesionales de Incibe

£ & Todaslas empresas
necesitan ciberseguridad,
porque hoy en dia todas

Alan Abreu, suscriptor sénior y responsable
de ciberriesgos de Hiscox Espafia.

Pablo Moreno

ANTHONY FERRANTE
Director ejecutivo sénior
de FTI Consulting

f & Laciberresiliencia
es un enfoque estratégico
desde las empresas para

Elena Garcia, responsable de Empresas y
Profesionales de Incibe.

somos cada vez mas abiertas e
interdependientes”, apunto.
En definitiva, una mayor
transparencia y colaboracion
puede ayudar alasempresas a
protegerse mejor ante los fu-
turos ataques informaticos.

DETECCION

Las organizaciones
deben detectar ame-
nazas en tiempo
real, dado que su
capacidad de res-
puesta sera decisiva
para calibrar los efec-
tos de los ataques.

A pesar de la creciente con-
cienciacion, “pocas organiza-
ciones en Espafia conocen
realmente su capacidad de
dar respuesta a una amena-
za”, subrayd Eduardo Arriols,
manager del servicio Red
Team de Innotec. Esta com-
paiiia se dedica a realizar si-
mulaciones reales y determi-
nar la habilidad de una orga-
nizacion para detectarlas. Las
compaiiias necesitan incre-
mentar su capacidad para de-
tectar las amenazas a nivel in-
terno”, confirmo.

“La clave es actuar hacia
dentro y hacia fuera. Los des-
pliegues analdgicos también
son necesarios para tener ci-
berresiliencia, para no depen-
der siempre de la tecnologia.
Por otra parte, una opcion pa-
ra poder controlar este feno-
meno a medio y largo plazo
serfa la implantacion de una
identidad digital, tanto para
las personas fisicas como juri-
dicas”, propuso Enrique Avi-
la, director del Centro Nacio-
nal de Excelencia en Ciberse-
guridad. Este centro es el res-
ponsable de formar a fuerzas
y cuerpos de seguridad del
Estado y al mando conjunto
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como algo que forma parte de
la cultura de la compafiia. La

ciberresiliencia a largo
plazo seriaimplantar

tecnoldgico y requieren
que todas las éreas de

Esa preparacion toma el
nombre de ciberresiliencia.

procesos técnicos”, segiin Al-
berto Lopez Ruiz, director de

dreasdelaempresaseinvolu-  diferencia estriba en que, en Unaidentidad digital” laempresa colaboren” “Hay tres fases clave alahora  operaciones de ciberseguri-
cren y se coordinen entre si.  lugar de poner el foco en el de encarar un ciberataque: la  dad de Minsait, la unidad de
También tenemos que asu- ataque, lo hacemos en el EDUARDO ARRIOLS KAREN GAINES preparacion, la respuestay la  transformacion digital de In-

mir la transferencia del riesgo
como medida complementa-
ria”, propuso Alan Abreu, res-
ponsable de ciberriesgos de

cliente”, asegur6 Guillermo

Llorente, subdirector general

de seguridad de Mapfre.
Llorente enfatiz también

‘Manager’ del servicio
Red Team de Innotec

fhoas compafiias

Responsable de ‘enterprise
cybersecurity’ de Microsoft

£k Lanube mejora

resiliencia. Esta dltima es el
elemento mas critico de esta
ecuacion, porque permite a
las compafiias recuperarse

dra.

En cuanto al cloud, ;supone
una ventaja o una desventaja
en términos de ciberseguri-

Hiscox Espana. Asimismo, lanecesidad dequeexistauna  tienen que mejorar su el nivel de seguridad, con eficiencia”, afirm6 Antho-  dad? Desde Microsoft defien-
opind que el sector asegura-  mayor cooperacion entre to-  capacidad para detectar siempre que las ny Ferrante, director ejecuti-  den lo primero. La clave, para
dor debe colaborar en la for-  dos los actores. “Las empre- |35 amenazas empresas conozcan qué vo senior de FTI Consulting. ~ Karen Gaines, responsable

macion de sus clientes en las
materias mas elementales de
laciberseguridad.

“La aproximacion que ha-
cemos se centra, por este or-
den, en los ambitos de predic-
cion y anlisis de riesgos, pre-
vencion, deteccion y respues-
ta o resiliencia. Uno de los as-
pectos primordiales es tener
los basicos bien cubiertos,
porque la inmensa mayoria

sas queremos ser mas partici-
pes de la sociedad, y por ello

ALBERTO LOPEZ RUIZ
Director de operaciones de
ciberseguridad de Minsait

ks aproximaciones
tradicionales parala
estimacion de riesgo no
son suficientes, porque
hoy hay mas variables”

anivel interno”

GUILLERMO LLORENTE
Subdirector general
de seguridad de Mapfre

f & Consideramos que
la ciberseguridad es
algo que forma parte

de la propia cultura

de lacompariiad”

informaciéon manejan

ROSA KARIGER
‘Chief information security
officer’ de Iberdrola

fhLa mayoria de los
ataques relevantes se
producen por carencias
bésicas en la seguridad de
las empresas

Ferrante se refirié a la im-
portancia de que las compa-
fias aprendan acerca de “los
adversarios potenciales a los
que se enfrentan, que son di-
ferentes en funcion del sector.
Por ejemplo, un Gobierno po-
dra enfrentarse a activistas o
ciberterroristas, mientras que
unbanco se enfrentara proba-
blemente a actores con moti-
vaciones financieras”.

regional de enterprise cyberse-
curity group de la multinacio-
nal de Windows, radica en
que las organizaciones conoz-
can cual es la informacion
mas relevante de la que dispo-
nen. A partir de ahi, fabrican-
tes tecnoldgicos como Micro-
soft trabajan para “proporcio-
nar alos clientes una platafor-
ma lo mas segura posible”,
aseguro.



